doctrine

Commerce international
Conséquences
de la réglementation

internationale du commerce
sur l'internet

e régime juridique qui
encadre le commerce inter-
national n'est pas adapté
au « libre commerce » sur

l'internet. Le régime généralisé

de conventions multinationales a

été construit a l'ére des ventes de

biens physiques mais pas & celle
des ventes de biens dématériali-
sés et intangibles et des prestations
dans le « Cloud ». Ces conventions
multilatérales limitent le protection-
nisme et la concurrence déloyale
des Etats, se basant sur les principes
de non-discrimination, de transpa-
rence de la réglementation et des
concessions multilatérales d'acces
aux marchés nationaux. Entérinés
par les conventions de l'Uruguay

Round de T'OMC ) et aupara-

vant par le GATT, ces principes

ciblent les restrictions a l'accés aux
marchés internes, les subventions &

I'exportation et autres mesures de la

protection d'industries locales.

Ce régime « démodé » s'adapte
difficilement au commerce virtuel,
qui consiste & fournir instanta-
nément des prestations distantes
portant sur des biens numériques
et des activités interactives en
ligne. Le commerce électronique
est universellement accessible
de maniére permanente, éche-
lonnable & grande vitesse et au
moindre cott marginal, hyper-
compétitif et fondé sur I'automatisa-
tion et le libre-service par un canal
aux marchés

d'accés universel

globaux sans frontiére.

En réponse, chaque pays prévoit
davantage de restrictions & le-

commerce afin de protéger les
consommateurs, les citoyens, la sécu-
rité nationale et économique et le fisc.
A T'échelle internationale, les principes
de « libre échange » international
selon 'OMC sont en train de s'écar-
ter par une croissance des controles
nationaux, qui seront méme autorisés

& l'échelle multinationale.

Ces conflits émergents de loi repré-
sentent des enjeux énormes pour les
entreprises de l'internet et de l'inno-
vation. Les évolutions juridiques natio-
nales et internationales vont ouvrir des
marchés électroniques internes (et les
fermer aux étrangers) pour les services
externalisés, les développeurs, les
hébergeurs d'applications commer-
ciales, mobiles et sociales, et des
e-commercants de jeux en ligne, de
vente de biens numériques et de
vidéos (privés ou & grand public) en
ligne. En bref, ces tendances natio-
nales vont & la fois ouvrir et fermer des
e-marchés.

Néanmoins, avec les négociations
diplomatiques en cours, on peut espé-
rer l'ouverture d'un marché transat-
lantique par un nouvel accord de libre
échange qui, en principe, pourrait
innover, surtout pour l'internet.

La question est de savoir comment
les gouvernements vont pouvoir
sauvegarder l'internet « libre » tout
en érigeant des murs de cloisons. Cet

article porte sur ces deux aspects.
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L'INTERNET :

OBJET DE LA CENSURE,
DE LA POLICE

ET DE ESPIONNAGE

Depuis au moins 2003, 1'Union interna-
tionale des télécommunications (UIT),
un organe de I'ONU, cherche & renfor-
cer la confiance des utilisateurs, amélio-
rer la sécurité, protéger l'intégrité des
données et des réseaux, envisager les
menaces existantes et potentielles qui
pésent sur les TIC et traiter d'autres
questions lices & la sécurité de l'infor-
mation et des réseaux ).

Ce n'est qu'en décembre 2012 que cet
organe « technique » devient l'outil
de certains gouvernements pour limi-
ter l'accés international & l'internet.
En décembre 2012, une convention
sur les réglements internationaux des
télécommunications 3, la premiére
convention internationale visant la
réglementation du commerce sur
l'internet, fut adoptée par 89 pays (sur
les 193 Etats-membres) sous 1'égide de
I'UIT. Cette convention permettra doré-
navant aux gouvernements y adhé-
rant (y compris la Russie) de se préser-
ver le droit de limiter et de réglementer,
pour leurs marchés internes, l'acces
aux interconnections et & la connecti-
vité internationale de l'internet. Cette
convention internationale autorise les
pays adhérents & se réserver le droit
de censurer et de contréler les médias,
de limiter les vitesses de transmission
et méme d'exclure l'accés & inter-
net, pour des raisons d'ordre public
interne. Au revoir, l'internet libre?®.
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Quoique les Etats-Unis n'aient pas été
d'accord avec cette nouvelle régle-
mentation sur le plan de la sécurité
nationale, de la censure et du controle
des marchés intérieurs, la question
s'est posée fin juillet 2013 lors des réveé-
lations d'Edward Snowden, employé
de la National Security Administration
(NSA). De fait, ces divulgations ont
provoqué un débat interne aux USA
et avec les pays de 1'Europe sur la
question de la collecte des données et
la surveillance (au préalable, avec les
metadonnées) de toutes les télécom-
munications transitant sur les réseaux,
selon le programme PRISM de la NSA.
Ce programme vise & protéger le
territoire américain, par 'analyse des
communications internationales et,
selon Snowden, des communications
diplomatiques.

A la suite de cela, des entreprises
européennes (telles que Deutsche
Telecom AG et ses partenaires)
ont développé un « cloud privé
national » sous l'intitulé carrément

Email Made in

Germany. ». On parle d'un « euro

protectionniste  «

cloud », également protectionniste. Le
législateur brésilien a rédigé un projet
de loi dans ce sens pour les données
personnelles des Brésiliens ). Une telle
fragmentation de l'internet limiterait
certainement l'accés des internautes
aux services concurrentiels et aux
résequx sociaux internationaux.

L'INTERNET :
OUTIL DE COMMERCE,

ET LA CONVERGENCE

DE REGLEMENTATION
DE LA VIE PRIVEE

EN VUE DE LIBERALISER
LE E-COMMERCE
TRANSATLANTIQUE

En juillet 2013, 1'Union européenne
et les Etats-Unis ont entamé des
pourparlers en vue d'une convention
de libre-échange (« free trade
agreement » ou FTA), pour un
partenariat transatlantique pour le
commerce et l'investissement (le sigle

TTIP).

n'a été exclu, sauf les produits dits

anglais, Pratiquement rien
« culturels » (tels que le cinéma et les
arts en général), & la demande de la
France ).

En annoncant I'agenda des négocia-
tions, les gouvernements américain
et de I'UE ont énoncé ces exigences,
en soulignant particuliérement des
aspects qui relévent de la souve-
raineté et de l'ordre public interne,
notamment :

Lélimination de tarifs

- réduire les colts et les entraves
posés par les barriéres non-tarifaires
"derriére la frontiere” (un euphémisme
diplomatique visant les lois internes
des Etats pour avoir une convention
internationale), dicter l'application
de lois qui limitent l'ouverture de
marchés transatlantiques telle que la
politique commune de l'agriculture
qui est la « béte noire » de la libéralisa-
tion du commerce international avec
I'Europe ;

-'amélioration de l'accés aux marchés
de services ;

- réduire substantiellement le cott des
différencesdesréglementsetstandards
en trouvant une compatibilité
réglementaire, de la transparence, et
de la coopération, tout en conservant
des niveaux ¢élevés actuels de
protection en matiére de santé, de
sécurité et d'environnement ) ;

- développer de nouvelles régles, prin-
cipes et modes de coopération sur la
propriété intellectuelle et les « disci-
plines commerciales » concernant les
entreprises étatiques (d'origine plutét
militaire ou « communiste ») et les
barriéres discriminatoires favorisant la
localisation de services ; et

- promouvoir la compétitivité globale

des PME ().

Sub silentio, une des motivations
serait de trouver une formule de
fagon & inciter d'autres Etats a vy
adhérer, et d'exclure ceux que ne
respectent pas les nouvelles régles ).
Par exemple, la Chine « triche » en
exploitant l'ouverture des marchés
étrangers selon le Uruguay Round
mais qui restent chasse gardée pour
ses entreprises nationales étatiques
(les SOE's) et ses champions locaux
qui recoivent obligatoirement des
transferts de technologie comme
condition d'accés aux marchés locaux.
De méme, le Brésil « triche » en

percevant un impdt sur l'importation
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de services (par linternet ou toute
autre fagon). Cet impét brésilien
ressemble & un tarif protectionniste,
car, comme un tarif sur un produit
importé, il est exonéré d'impdt et rendu
& l'exportation de produits ou services
brésiliens comprenant lesdits services
étrangers (9).

LES LOIS DE L'INTERNET
COMME BARRIERES
NON-TARIFAIRES

Les Restrictions de 'UE

Pour aborder les marchés européens,
un e-commercant américain  doit
respecter les régles internes de 1'UE
en matiére de promotion, de publicité,
de vente & distance (10, de protection
des données personnelles (1), du
consommateur sur le plan de la
santé, la sécurité et la protection de
I'environnement. Les cotts de telles
réglementations empéchent l'accés au
marché du commerce et de l'internet

par les PME américaines (12).
Les restrictions américaines

De méme, les vendeurs européens
font face & un régime américain
affolant, avec des réglementations
aux niveaux fédéral, étatique et
méme local, en matiére de vie privée
(y compris la pornographie ciblant
les enfants de moins de 13 ans), la
notification de failles de sécurité
en ligne, les taxes sur les ventes, la
protection des consommateurs selon
des normes de sécurité et les « unfair

trade practices » (13, des garanties
contractuelles pour les produits
de grande consommation (14) et le

principe de la responsabilité civile
non-conventionnelle.

Ce fardeau est empiré par la diversité
des lois des Etats. Certains Etats dictent
la politique nationale puisque l'internet
ne distingue pas les internautes selon
leur lieu de résidence aux USA. Mais
dans cette diversité, la Californie joue
un role de leader en offrant une échap-
patoire. Elle vient d'adopter deux lois
en septembre 2013. Une loi exigera
l'atfichage d'une politique claire sur la
vie privée, pour assurer que le consen-
tement personnel & l'utilisation de



données privées (y compris le cumul
de données de sites visités, de données
personnelles, de lieux et temps d'uti-
lisation mobile de l'internet et d'autre
données donnant un profil person-
nel) (15). Une autre loi établirait un « droit
& l'oubli » pour les enfants, exigeant le
retrait de toute information person-
nelle affichée par un enfant californien
(en-dessous de 18 ans) et prohibant la
sollicitation en ligne de transactions
commerciales pour certains produits,
tels que 'alcool et les armes (16).

VERS UNE HARMONISATION
DIPLOMATIQUE

Les barriéres non-tarifaires

Franchir les barriéres politiques en
attaquant les barriéres « derriére les
frontieres. »

En 1994, 'OMC a établi un accord sur
les « technical barrierstotrade » (TBT'),
(17) ouvrant ainsi la porte & des accords
plus approfondis sur les "barriéres
non-tarifaires » (NTB) autres que les
TBT's, surtout les « barriéres derriere
les frontiéres ». Les négociations TTIP
dépassent les barriéres commerciales
"techniques” et visent les « structures
internes » (jargon pour « lois internes »)
qui servent de barriéres au commerce
international (18).

Cet agenda diplomatiquement vague
suscite ainsi la crainte des milieux
politiques car une convention inter-
nationale pourrait entrainer, dans le
contexte « transnational », une bureau-
cratie bipolaire suivant une convention
politique détournant des lois internes
actuelles. La difficulté politique réside
dans le fait que les NTB's reflétent la
volonté politique de gouvernements
¢lus en matiére de standards d'ordre
public interne, tandis qu'une harmo-
nisation (ou un engagement respect
mutuel d'une convention internatio-
nale) risque d'6ter une part importante
de la souveraineté nationale, qui sera
cédée a jamais (sauf dénonciation).

Limpact sur I'e-business

de "'harmonisation réglementaire,
I'équivalence ou la reconnaissance
mutuelle"

L'harmonisation par des standards, des
équivalences ou une reconnaissance

mutuelle fonctionne bien pour les
secteurs de l'automobile ou de l'avia-
tion (19), ou pour les industries dont les
produits sont mirs et bien rodés, et les
standards ISO 9000 et 27000 fondés sur
un processus bien connu et soutenu
par l'industrie 0). Or, dans le contexte
de l'e-commerce et de l'internet pour
des industries disruptives, jeunes,
innovantes et énergétiques, ces objec-
tifs ne peuvent réussir qu'avec une
organisation de surveillance bilaté-
rale et une convergence politique. De
méme, dans le contexte de « clean-
tech », de solartech et de protection
de l'environnement, le « standard »
I[SO 1400

fondamentale d'accords

reconnait limportance
politiques
des l'origine. Selon le standard envi-
ronnemental ISO 14000, il faut d'abord
adopter une politique environne-
mentale commune, ensuite constater
les impacts environnementaux des
produits ou des services, les objectives
de la planification environnementale,
la conception et mise en vigueur de
programmes visant ces objectifs, les
actions correctives et la surveillance

par la direction.

En bref, 'adoption de réglements tech-
nocratiques pour limiter les barriéres
non-tarifaires au commerce internatio-
nal nécessiterait la mise en place d'ins-
titutions transatlantiques politiques de
soutien de ces standards techniques
pour le « libre échange ». De telles insti-
tutions ne seraient viables que pour la
durée de cet alignement politique et
n'élimineraient pas le droit de chacun
de réglementer sur les questions envi-
ronnementales, de sécurité, de santé

ou de protection du consommateur @1).

Lharmonisation des lois
sur la vie privée

Une convergence

mutuellement constatée

Les lois sur la vie privée sont un frein
& l'e-commerce transatlantique. Toute-
fois, un observateur pourrait estimer
qu'il existe déja une convergence, et
qu'on pourrait anticiper un dialogue
pour accélérer cette convergence.
Les négociations TTIP concernent une
résolution mutuelle du conlflit entre la
protection du consommateur et des
données personnelles et les libertés
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du commerce, permettant des modifi-
cations de leurs lois, du moins vis-a-vis

de l'autre « pays ».

La convergence unilatéralement

constatée : une "protection adéquate” ?
Un accord TTIP pourrait ouvrir les portes
transatlantiques en constatant que les
lois américaines offrent une « protection
adéquate », en vertu de l'article 28 de la
directive européenne sur la protection
des données personnelles. Selon cette
directive, les Etats membres doivent
assurer « les droits et libertés fonda-
mentaux de personnes physiques, et
surtout leur droit & la vie privée a I'égard
du traitement de données person-
nelles » 2. La Commission européenne
a reconnu que certains pays, tels que le
Canada 23 et méme les USA dans un
cas limité, garantissent une "protection
adéquate” ©4). Les entreprises améri-
caines peuvent adhérer au dispositif
du « Safe Harbor », un protocole diplo-
matique qui existe depuis 2000. Dong, il
suffit d'examiner les éléments essentiels
en droit européen, sans nécessairement
avoir besoin de modifier les lois internes.

Les données médicales

A l'heure actuelle, la protection améri-
caine des données médicales peut étre
considérée comme « adéquate ». En
vertu de la loi fédérale HIPAA @5), le
gouvernement adopte des standards
pour l'échange électronique, le droit &
la vie privée, les normes de la sécurité,
y compris sur la « accountability » des
organisations et des agents désignés,
l'obtention du consentement, les utilisa-
tions limitées & des fins de fourniture ou
de paiement de prestations, la divul-
gation, la conservation, 'exactitude et
les mises & jour des données, l'accés
individuel, les sauvegardes, la trans-
parence des pratiques de protection,
les divulgations limitées aux fins médi-
cales et les procédures d'exécution 26).

La loi HIPAA existe depuis 1995 et s'ap-
plique aux entreprises commerciales,
aux employeurs en général, aux cabi-
nets d'avocats plaidant des dossiers
médicaux et tout autre "business asso-
ciate” @7 ayant besoin d'accés aux
données personnelles médicales pour
la fourniture, paiement ou gestion de
produits ou services médicaux. Toute-
fois, la loi HIPPA n'interdit pas a un
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dermatologue de voir le fichier élec-
tronique créé par un gynécologue,
méme si le dermatologue n'a pas
besoin de le voir.
Essentiellement, la directive euro-
péenne sur la protection des données
personnelles exige que les organisa-
tions recueillant des données (et plus
largement, « personally identifiable
information ») identifient des finali-
tés spécifiques pour l'utilisation et le
traitement de ces données, limitent la
collecte, I'utilisation et la divulgation des
données & ces finalités et effacent ces
données quand les traitements ont été
achevé. La HIPAA respecte ces normes.

En principe, les USA pourraient étendre
les standards de la loi HIPAA & d'autres
transactions commerciales et & l'inter-
net, et 'UE pourrait accepter une telle
loi comme « protection adéquate » Mais
les intéréts commerciaux des entre-
prises de l'e-business qui collectent
et font des agrégations de données
personnelles aux USA seraient lésés,
provoquant ainsi une polémique poli-
tique sur « I'harmonisation ».

Définition de données personnelles
Les différences actuelles en matiére
de « protection adéquate » dépendent
de la définition de « personally
identifiable information » selon les
différentes lois américaines 8. En
général, elles ont une définition équi-
valente & celle des «données person-
nelles » en Europe.

Le consentement personnel

Le conlflit législatif transatlantique
porte sur la question du consen-
tement personnel : « opt-in » ou
« opt-out ». La législation améri-
caine permet une trés large collecte
de données personnelles avec un
minimum d'explications sur les fina-
lités du traitement, voire, sur le fait
que ces données sont collectées en
ligne. L'agrégation de données de
plusieurs sources, avec des cookies
personnels, permet & l'e-business
de localiser l'internaute et d'identi-
fier ses origines. Dans certains cas,
l'internaute consent expressément
a sa géolocalisation (tel que sur
Facebook et FourSquared). Dans
d'autres cas, le consentement est

plus tacite, par le biais du GPS de
son mobile. Dans les deux situa-
tions, l'e-commercant peut envoyer
un message publicitaire ou une
offre promotionnelle.

Suivant le principe de consentement
expres, unprojetdeloi fédérale américain
suivrait une approche similaire & celle
de 1'Europe en matiére de consentement.
Cette législation créerait une distinction
entre les données personnelles “ordi-
naires” et les données “sensibles” (29).
Et les employeurs auraient interdiction
d'obtenir des candidats et des employés,
le nom de l'utilisateur, un mot de passe,
ou tout autre moyen d'accés au compte
courriel privé d'un réseau social, ou de
prendre des mesures disciplinaires en
cas d'un refus o).
Un faux conflit : I'exécution des
lois et les approbations préalables
bureaucratiques
Les conventions internationales
peuvent combler les différences des
modalités d'exécution des normes
conventionnelles @1). En matiére de « vie
privée » on peut espérer quun TTIP
comble le conflit entre une approbation
préalable et une auto-réglementation.
Par exemple, en France, il faut déclarer
le fichier & la Cnil, sinon sa cession est
considérée comme illicite. Aux Etats-
Unis, aucune déclaration préalable
n'est exigée, mais le cessionnaire doit
respecter les droits des sujets et vérifier
que le consentement a été valable-
ment obtenu. Un respect mutuel peut
accepter les différences de procédure
qui atteignent la méme protection des
« droits fondamentaux ».

Un conflits émergent : le droit & 1'oubli
Lharmonisation implique que de
nouvelles politiques sur la vie privée
ne soient pas adoptées sans dialogue
mutuel. Certains nouveaux principes
en Europe (tel que le droit & l'effa-
cement des traces électroniques (32)
ne feraient que susciter une guerre
commerciale transatlantique 33) en se
heurtant contre la liberté constitution-
nelle américaine du droit de 'expres-
sion et de la libert¢ de la presse &
commenter sur la conduite d'autrui (34).
Vu cet écart, 'UE ne souligne plus,
pour l'instant, le besoin d'un nouveau
droit & l'oubli.
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CONCLUSIONS

Vers une convergence politique. Avec
la réglementation de l'internet, trois
politiques s'opposent : la protection
des droits « fondamentaux » de la vie
privée, le libre commerce internatio-
nal et la sécurité nationale (sinon la
souveraineté) de chaque pays. Une
convergence transatlantique pourrait
se baser sur des intéréts communs

historiques, culturels et commerciaux.

Un rapprochement suivrait 'évolution
politique. Les lois et les projets de loi
américains sont en train de se rappro-
cher des politiques européennes gréce
& l'adoption en décembre 2012 par
I'Union internationale des télécommu-
nications du principe de souveraineté
de chaque pays sur l'utilisation de I'in-
ternet sur son territoire et aux consé-
quences de laffaire NSA/Edward
Snowden en juillet 2013. Cette affaire
a souligné les risques d'abus gouver-
nementaux et a provoqué un débat
politique, déja engagé, sur les droits
constitutionnels américains relatifs &
la vie privée. Ainsi, on peut anticiper
I'adoption par le législateur américain
d'une approche européenne, ou que
les lois californiennes soient adoptées
comme normes fédérales par régle-
ment. A la suite, le régime juridique
américain peut vraiment s’harmoni-
ser avec les principes européens. En
matiere d'internet, on peut espérer
des régles « claires » et standardisées,
que le concept de « données person-
nelles » soit défini largement, et que
chaque individu ait le droit (ou non) de
donner son consentement « explicite »
aux utilisations expressément décrites
pour ses données personnelles. Bref,
les américains disposeraient d'une
« protection adéquate ».

De son co6té, I'UE projette de réformer
la protection des données personnelles
avec un projet de réglement.

La compétitivité des e-commercgants
et des PME. Si les conflits politiques
peuvent se résoudre dans un accord
FTA « TTIP », qui va gagner dans
? Avec

des standards pour le traitement de

le secteur du e-commerce

données personnelles sensibles, les
PME et les autres entreprises pour-



raient cibler les marchés transatlan-
tiques parce que des prestataires de
traitements de données créeraient une
infrastructure valable pour les deux
marchés. Les services d'externalisa-
tion en logistique, des « brokers » et
gérants de bases de données pour-
raient satistaire aux besoins réglemen-
taires des PME des deux cétés, comme
le font actuellement les banques en
matiére de cartes de crédit avec le
standard PCIL. En plus, les services
d'externalisation américains, gréace
au « Safe Harbor » ou aux « binding
corporate rules », pourraient concur-
rencer les Européens plus facilement.
Les services d'externalisation euro-
péens pourraient réduire leurs cotits
de prestations pour les clients améri-
cains. Et ceux qui deviendraient plus
forts dans les deux marchés bénéficie-
raient d'un réduction proportionnelle
des colts et, de ce fait, avoir des avan-
tages commerciaux en desservant des
autres marchés.
Linvestissement. Les portes & l'in-

vestissement sont déja largement

ouvertes. Avec une réduction de
réglementation par l'adoption de stan-
dards et le respect mutuel de normes
internes, l'accord TTIP pourrait élar-
gir linvestissement transfrontiére en
simplifiant les régles d'opération &
distance. Lavantage pour les startups
se trouverait dans une réduction des

frais de démarrage et de gestion.

Les emplois, les visa, l'innovation et les
startups. Pour promouvoir les emplois,
linnovation et les startups, le TTIP
pourrait libéraliser le travail & 'étran-
ger (comme l'a fait le North American
Free Trade Agreement en 1990). On
pourrait méme envisager un « star-
tup visa » plus souple et moins cher
que les régimes actuels. De plus, si on
voulait une vraie égalité d'innovation
sans distorsion, on pourrait limiter ou
standardiser les subventions pour atti-
rer les startups (tels que le régime des
jeunes entreprises innovantes) et les
implantations étrangéres sur le méme
principe que les droits anti-subven-
tion (« countervailing duties ») et, en
matiere de SOE's, anti-dumping.

La fiscalité. Il est peu probable de voir
un accord de réduction de limpact

fiscal sur le e-commerce. Mais la
simplification des procédures d'impo-
sition pourrait étre utile, surtout par
rapport & certains projets de loi aux
USA en matiére de collecte d'impots
sur les ventes en ligne (35).

La simplicité du respect mutuel. Le
«respect mutuel » en vue de réduire les
« barriéres non-tarifaires derriére les
frontiéres » est un outil diplomatique
important pour simplifier l'adoption de
normes internationales. Par exemple,
en adhérant & la Convention de Berne
sur les droits d'auteur, les USA ont
accepté le principe des droits moraux
mais ne les ont jamais mis en vigueur,
disant que la loi américaine four-
nissait une protection semblable (36).
On doit donc anticiper |'opposition
des consommateurs craignant une
« harmonisation » de nom mais pas de
fait @7). Toutefois, cette crainte néglige
I'existence de protections croissantes
aux USA, en Cadlifornie et & l'échelle
fédérale.

Une bureaucratie consultative. Une
harmonisation stable exigera une
consultation en permanence, impli-
quant des négociations pour répondre
aux changements politiques. Il reste &
savoir qui seraient les interlocuteurs
permanents, et quelles seraient leur

orientations.

Roéle des e- commercants. Les négocia-
tions TTIP offrent une bonne occasion
de lobbying par les e-commercants,
en identifiant les NTB's et en suggérant
des solutions politiques pour l'harmo-
nisation équitable.
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